
110

ХАЛЫҚАРАЛЫҚ ТӘЖІРИБЕ 
МЕЖДУНАРОДНЫЙ ОПЫТ 

INTERNATIONAL EXPERIENCE

УДК: 351.86:659.3 (477)   А. С. Зозуля, 
аспирант	кафедры	глобалистики,	
евроинтеграции	и	управления	национальной	
безопасностью	Национальной	академии	
государственного	управления	при	Президенте	
Украины,	г.	Киев,	Украина	

ВОПРОСЫ СОВЕРШЕНСТВОВАНИЯ ПОНЯТИЙНО-
КАТЕГОРИАЛЬНОГО АППАРАТА В СИСТЕМЕ ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ УКРАИНЫ
Аннотация

В статье уточнен статус и содержание понятий «информационная безопасность», «система 
информационной безопасности», «система обеспечения информационной безопасности» и 
«механизмы обеспечения информационной безопасности» в категориальной сетке теории 
государственного управления .  
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Аңдатпа 
Мақалада «ақпараттық қауіпсіздік», «ақпараттық қауіпсіздік жүйесі», «ақпараттық қауіпсіздікті 

қамтамасыз ету жүйесі», «ақпараттық қауіпсіздікті қамтамасыз ету тетіктері» ұғымдарының 
мәртебесі мен мазмұны мемлекеттік басқару теориясының санаттық торында нақтыланған .

Ақпараттық қауіпсіздік – ақпараттық қауіпсіздік жүйесі – ақпараттық қауіпсіздікті қамтамасыз 
ету жүйесі – ақпараттық қауіпсіздікті қамтамасыз ету тетіктері ұғымдарының өзара байланысы 
мен иерархиясы белгіленген, олар «Ақпараттық қауіпсіздік доктринасы – ақпараттық қауіпсіздік 
стратегиясы – тұжырымдама – мемлекеттік мақсатты бағдарлама» иерархиясын қалыптастырудың 
басты құрылымдық-функционалдық факторлары болуы тиіс, тиісінше құжаттардың мазмұнын, 
бағыт-бағдарын айқындайды .  
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Abstract
In the article precised the status and content of the concepts of “information security”, “information 

security system”, “system ensuring the information security” and “mechanisms ensuring of information 
security” in relation to the theory of public administration .

The author defined the correlation and hierarchy of the concepts of “information security - 
information security system - system ensuring the information security - mechanism of information 
security”, which should be the primary functional and structural factors in the formation of the 
hierarchy: «The doctrine of information security - Information Security Strategy - targeted state 
programs» and, accordingly, to determine the content, purpose and an orientation of the specified 
documents .
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Исследование явлений, процессов, основ информационной безопасности становится все 
сложнее ввиду отсутствия единого мнения среди практиков государственного управления 
и учёных в методологическом осмыслении терминов, которые позволяют сформулировать 
проблемы обеспечения информационной безопасности .

Некоторые из понятий, несмотря на их достаточно широкое применение, вследствие 
имеющихся глубинных трансформаций пространства безопасности, а также в связи  
с необходимостью учёта последствий глобализации, требуют более критического анализа 
и уточнения с целью дальнейшего развития теории и практики государственного управления  
в сфере информационной безопасности .

Это обстоятельство и определяет связь общей проблемы с наиболее важными научными 
и практическими задачами исследования вопроса дальнейшего уточнения базисных понятий 
государственного управления в сфере информационной безопасности .     

На основании анализа актуальных исследований и научных публикаций, энциклопедической 
и справочной литературы [1–8; 19–24; 26; 29–31] можно сделать вывод, что проблемы 
совершенствования понятийно-категориального аппарата государственного управления 
в сфере информационной безопасности стали объектом исследований философов, 
политологов, специалистов государственного управления . Среди учёных продолжаются 
дискуссии относительно методологического обоснования понятийно-категориального 
аппарата государственного управления в сфере информационной безопасности, определения 
его сущности, содержания, структуры . Характер указанных дискуссий свидетельствует 
о необходимости объективного обоснования процессов операционализации понятий и 
категорий государственного управления . Недостаточная научная обоснованность, достаточно 
широкая интерпретация понятий и категорий определяют необходимость синтезирования 
теоретических положений относительно формирования понятийно-категориального аппарата 
государственного управления в сфере информационной безопасности Украины, что отражает 
специфику явлений и процессов в этой сфере .

К проблемам, которые касаются непосредственно разработки понятийно-категориального 
аппарата государственного управления в сфере информационной безопасности, относятся: 
использование официально неопределённых терминов, понятий, дефиниций; отставание 
разработки и внедрения понятийно-категориального аппарата от потребностей системы 
обеспечения информационной безопасности; нечёткость и неоднозначность отдельных 
определений; отсутствие системности и скоординированности действий по формулированию 
и применению понятийно-категориального аппарата в официальных документах . Примером 
указанного может служить понятие «информационная безопасность», которое законодательно 
определено в Законе Украины «Об основных принципах развития информационного 
общества в Украине на 2007–2015 годы» [9], а также употребляется в ч . 1 . ст . 17 
Конституции Украины [10], Стратегии национальной безопасности Украины [11], Законах 
Украины «Об основах национальной безопасности» [12], «О Концепции Национальной 
программы информатизации» [13], «О Национальной программе информатизации» [14],  
в проекте Закона Украины «Об основах информационной безопасности Украины» [15], а также 
в проектах «Доктрины информационной безопасности» [16] и «Концепции информационной 
безопасности Украины» [17] .  

Анализ действующего законодательства Украины по вопросам обеспечения национальной 
безопасности [1] позволяет констатировать отсутствие официального определения понятий 
«система информационной безопасности» и «система обеспечения информационной 
безопасности» . Указанная проблема сдерживает разработку и внедрение современных 
технологий государственного управления в системе обеспечения информационной 
безопасности, препятствует повышению его эффективности . 

Целью статьи является уточнение статуса и содержания понятий «информационная 
безопасность», «система информационной безопасности», «система обеспечения 
информационной безопасности» и «механизмы обеспечения информационной безопасности» 
в категориальной сетке теории государственного управления .   

Вопросы совершенствования  
понятийно-категориального аппарата  
в системе обеспечения информационной 
безопасности Украины

А. С. Зозуля



112

При анализе терминологического поля любой науки возникает необходимость в группировке 
по определённым критериям всей совокупности терминов . В понятийно-категориальной 
системе основ национальной безопасности считается целесообразным выделить три уровня: 

к первому уровню относятся понятия и категории, касающиеся концептуального ядра 
дисциплины;

ко второму уровню – понятия и категории, которые отражают процесс становления и 
функционирования системы национальной безопасности;

к третьему уровню относятся понятия и категории, передающие состояние субъекта, 
который решает задачи по определению уровня обеспечения национальной безопасности . 
Понятия позволяют в идеализированном, абстрактном виде представить себе те или 
иные стороны обеспечения национальной безопасности как достаточно самостоятельные 
явления объективной реальности, выделить существенные элементы и их взаимосвязь [4] .

Попробуем представить себе так называемую «пирамиду концептов» системы обеспечения 
информационной безопасности . На вершине пирамиды находится понятие «информационная 
безопасность», несколько ниже – «система информационной безопасности», а внизу, на 
воображаемой плоскости основания пирамиды, имеют место базисные понятия и термины, 
которые относятся к системе обеспечения информационной безопасности . Информационная 
безопасность является важной составляющей национальной безопасности Украины . 
Определение научного понятия информационной безопасности в теоретическом плане 
принципиально, поскольку оно должно очертить сущность этого явления, а также выделить 
его важнейшие элементы .   

Законом Украины «Об основных принципах развития информационного общества  
в Украине на 2007–2015 годы» понятие «информационная безопасность» определяется как 
состояние защищённости жизненно важных интересов человека, общества и государства, 
при котором предотвращается нанесение вреда через: неполноту, несвоевременность и 
недостоверность информации, которая используется; негативное информационное влияние; 
негативные последствия применения информационных технологий; несанкционированное 
распространение, использование и нарушение целостности, конфиденциальности и 
доступности информации [9] .  

Стоит отметить, что официальное определение понятия «информационная  
безопасность» впервые представлено в «Решении о Концепции информационной 
безопасности государств – участников Содружества Независимых Государств в военной 
сфере» [18] . Сейчас в проекте Закона Украины «Об основах информационной безопасности 
Украины» [15] информационная безопасность определяется как состояние защищённости 
жизненно важных интересов человека и гражданина, общества и государства, при 
котором предотвращается нанесение вреда через неполноту, несвоевременность и 
недостоверность распространяемой информации, нарушение целостности и доступности 
информации, несанкционированный оборот информации с ограниченным доступом, а 
также из-за негативного информационно-психологического воздействия и умышленного 
причинения негативных последствий применения информационных технологий . То есть  
в проекте Закона Украины «Об основах информационной безопасности Украины» основное 
внимание уделяется не только защите информации, но и информационно-психологической 
безопасности, что предполагает, прежде всего, защиту национального информационного 
пространства, учитывая морально-психологическое состояние общества . 

Стоит отметить, что в украинском научном дискурсе массовое сознание как объект 
национальной безопасности рассматривалось в рамках системного и аксиологического 
подходов .  

Сторонники системного подхода в определении информационной безопасности акцентируют 
внимание на сохранении стабильности  и нормального функционирования системы (страны, 
государства, общества как социальной системы) в условиях деструктивного воздействия 
на информационную сферу . Так А . Додонов определяет информационную безопасность 
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как состояние защищённости информационного пространства, которое обеспечивает 
формирование и развитие интересов личности, общества и государства [19] .

Украинский исследователь Р . Калюжный считает, что информационная  
безопасность – это вид общественных информационных правоотношений по созданию, 
поддержке, охране и защите желаемых для человека, общества и государства безопасных 
условий жизнедеятельности; общественных правоотношений, связанных с созданием, 
распространением, хранением и использованием информации  [20, с . 18] . 

Б . Кормич под информационной безопасностью понимает состояние защищённости 
установленных законодательством норм и параметров информационных процессов и 
отношений, что обеспечивает необходимые условия существования государства, человека 
и общества как субъектов этих процессов и отношений [21, с . 109] . 

В рамках теории государственного управления Н . Нижник, В . Билоус, В . Олуйко 
информационную безопасность трактуют как состояние правовых норм и соответствующих 
им институтов безопасности, гарантирующих постоянное наличие данных для принятия 
стратегических решений и защиту информационных ресурсов страны [22; 23] . 

В определении информационной безопасности с позиции аксиологического подхода 
смысловой акцент делается на самоценности информационных процессов, существовании 
автономных, экзистенциальных информационных целей . Информационная безопасность 
трактуется как защищённость процесса духовной и материальной жизни и непрерывного 
информационного развития . Так, например, украинский исследователь В . Петрик 
определяет информационную безопасность как состояние защищённости личности, 
общества и государства, при котором достигается информационное развитие (техническое, 
интеллектуальное, социально-политическое, морально-этическое), при котором посторонние 
информационные воздействия не наносят им существенный вред [24] . 

Я . Варивода предлагает выделять консервативную и динамическую составляющие 
массового сознания, что позволяет более чётко определить угрозы информационно-
психологической безопасности [25] . 

Предварительно подытожим: украинские исследователи рассматривают информационную 
безопасность в контексте традиционного для второй половины ХХ ст . общего понимания 
безопасности как такого состояния, при котором жизненно важные интересы человека, 
общества, государства и международной системы защищены от любой внутренней или 
внешней угрозы . В основном информационная безопасность рассматривалась как состояние 
социума, при котором обеспечена надёжная и всесторонняя защита личности, общества 
и государства в информационном пространстве от воздействия на них особого вида 
угроз, которые выступают в форме организованных или спонтанных информационных и 
коммуникационных потоков [26, с . 20] . 

Однако, на наш взгляд, в условиях развития информационного общества [27] и 
ведения современных информационных войн [28] информационную безопасность следует 
рассматривать в широком смысле как способность государства, общества, личности: 

во-первых, обеспечить защиту социального интеллекта и информационного ресурса, 
оптимальную социальную энтропию и информационную среду для поддержания 
жизнедеятельности и жизнеспособности, устойчивого функционирования и прогрессивного 
социального развития; 

во-вторых, противостоять опасностям и угрозам информационного характера, 
деструктивным информационным воздействиям на индивидуальное и общественное 
сознание, психику людей, а также на компьютерные сети и другие технические источники 
информации; 

в-третьих, формировать личностные и групповые навыки и умения безопасного поведения 
в условиях информационного противостояния; 

в-четвертых, поддерживать постоянную готовность системы обеспечения информационной 
безопасности к адекватным мерам реагирования на угрозы информационного характера; 

в-пятых, осуществлять интеллектуализацию и информатизацию общества .
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Уточним статус и содержание понятия «система информационной безопасности»  
в категориальной сетке теории государственного управления . Поскольку в официальном 
дискурсе определение понятий «система национальной безопасности» и «система 
информационной безопасности» отсутствуют, рассмотрим трактовку указанных понятий  
в украинском научном дискурсе государственного управления .

Отечественный исследователь Г . Сытник под системой национальной безопасности 
предлагает понимать открытую, динамичную, социальную систему, целью которой является 
создание условий для реализации национальных интересов, обеспечение целостности 
общественного организма и способности государства отстаивать указанные интересы .

Система национальной безопасности начала формироваться после провозглашения 
государственного суверенитета и в настоящее время включает в себя несколько подсистем . 
Эта система одновременно является элементом систем безопасности более высокого 
порядка – субрегионального, регионального, глобального, с которыми взаимосвязана рядом 
факторов правового, политического, экономического и иного характера [3, С . 349–352] .

Анализ научно-теоретических работ [4–7], руководящих документов, которые связаны  
с проблемами национальной безопасности, в частности информационной [1], рассмотрение 
их как определённой целостной системы позволили выявить те основные элементы, 
которые образуют систему информационной безопасности, и сформулировать авторское 
определение понятия «система информационной безопасности» .   

Под системой информационной безопасности предлагаем понимать функциональную 
систему, отражающую процессы взаимодействия объектов, субъектов, идейно-теоретической 
и законодательной баз, целей, задач, государственных органов, общественных организаций, 
должностных лиц и отдельных граждан, которые несут в пределах своей компетенции всю 
полноту ответственности за формирование заданного уровня информационной безопасности 
Украины, а также совокупность сил и средств, функционирующих в интересах обеспечения 
информационной безопасности .    

Уточним статус и содержание понятия «система обеспечения информационной 
безопасности» в категориальной сетке теории государственного управления .

По мнению авторского коллектива, разработавшего словарь-справочник «Государственное 
управление в сфере национальной безопасности» [3], система обеспечения национальной 
безопасности – это составляющая системы национальной безопасности, а именно 
совокупность взаимосвязанных и взаимообусловленных механизмов (институциональных, 
организационных, правовых и других) и субъектов обеспечения национальной 
безопасности (должностные лица государства, органы государственной власти и местного 
самоуправления, государственные организации и учреждения, силы и средства сектора 
безопасности, институты гражданского общества, отдельные граждане), которые на основе 
действующего законодательства трансформируют политику национальной безопасности 
в целенаправленную скоординированную деятельность (меры политического, правового, 
организационного, военного и иного характера) по реализации национальных интересов 
(прежде всего по выявлению, прогнозированию, предотвращению и нейтрализации угроз 
безопасности личности (гражданина), общества и государства) . 

Стоит добавить, что система обеспечения национальной безопасности является не просто 
совокупностью взаимодействующих структур, а представляет собой определенный процесс 
формирования правового поля и принятия политических решений в сфере обеспечения 
национальной безопасности . Учитывая это, крайне важно, кто участвует в оценках и 
прогнозах, и какая информация была принята во внимание, а какая нет . Это означает, что 
в структуре системы обеспечения национальной безопасности должна быть подсистема, 
главной функцией которой является не только разработка и принятие государственно-
управленческих решений по реализации политики национальной безопасности, но и 
формирование правового поля указанной политики . Эту функцию выполняет система 
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государственного управления обеспечением национальной безопасности, которая является 
подсистемой системы обеспечения национальной безопасности [3, С . 355–357] . 

Специалисты «Украинского центра экономических и политических исследований имени 
Александра Разумкова» под системой обеспечения информационной безопасности 
понимают организованную государством совокупность субъектов (государственных органов, 
должностных лиц, общественных организаций, отдельных граждан), объединенных 
целями и задачами защиты национальных интересов Украины в информационной сфере, 
которые осуществляют согласованную деятельность в рамках законодательства Украины 
[29, с . 50] . Такой же позиции относительно определения понятия «система обеспечения 
информационной безопасности» придерживаются В . Цыганов и А . Логинов [30; 31] .  

В . Липкан предлагает понимать под системой обеспечения информационной безопасности 
систему информационно-аналитических, теоретико-методологических, административно-
правовых, организационно-управленческих, специальных и других мероприятий, направленных 
на обеспечение устойчивого развития объектов информационной безопасности, а также 
инфраструктуры ее обеспечения . Украинский исследователь М . Гуцалюк под системой 
обеспечения информационной безопасности предлагает понимать организационное 
объединение государственных органов, а также сил и средств информационной безопасности, 
выполняющих свои функции на основе закона под контролем и защитой судебной власти 
[8, с . 2] . 

Учитывая отсутствие определения понятий «система обеспечения информационной 
безопасности», «механизмы обеспечения информационной безопасности» в официальном 
дискурсе государственного управления, предлагаем авторские определения этих понятий . 
Система обеспечения информационной безопасности – это организованная государством 
система государственных и негосударственных институтов, с применением теоретико-
методологических, нормативно-правовых, информационно-аналитических, организационно-
управленческих, кадровых, научно-технических и других мероприятий, обеспечивающих 
способность государства защищать свои интересы и реализовывать свои цели в области 
информационной безопасности как внутри государства, так и за его пределами .  

Под механизмами обеспечения информационной безопасности предлагаем понимать 
совокупность государственных институтов и структур гражданского общества, а также 
практических мероприятий, рычагов, стимулов, способов действий по определению и 
организации (привлечению) необходимых и достаточных материальных, духовных, 
человеческих ресурсов, интеграции различных сфер общества с целью выполнения задач 
по обеспечению информационной безопасности Украины . 

Проведенный анализ современного состояния понятийно-категориального аппарата  
в системе обеспечения информационной безопасности Украины позволяет сделать 
следующие выводы .

1 . Установлено, что по причине глубинных трансформаций системы обеспечения 
информационной безопасности Украины, отсутствия четких и официально определенных 
понятий, их противоречивое применение в различных документах сдерживает формализацию 
государственной политики национальной безопасности и государственного управления 
обеспечением информационной безопасности, а также препятствует повышению его 
эффективности . При сложившихся условиях целесообразно дать законодательное 
определение понятий «система информационной безопасности», «система обеспечения 
информационной безопасности», «механизмы обеспечения информационной безопасности» . 

2 . Взаимосвязь и иерархия понятий «информационная безопасность –  
система информационной безопасности – система обеспечения информационной 
безопасности – механизмы обеспечения информационной безопасности» и их сущность 
позволяют утверждать, что именно они должны быть главными структурно-функциональными 
факторами формирования иерархии «Доктрина информационной безопасности – Стратегия 
информационной безопасности – Концепция –  Государственная целевая программа» 
и, соответственно, определять содержание, назначение и направленность указанных 
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документов . При соблюдении предложенного принципа разработка государственной политики 
информационной безопасности, формирование и функционирование системы обеспечения 
информационной безопасности, организация государственного управления обеспечением 
информационной безопасности приобретут более четкий, логически обоснованный характер . 

Перспективы дальнейших исследований видим в исследовании эволюции структуры и 
функций системы обеспечения информационной безопасности Украины .
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